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RESUMO

Este trabalho investigou a influéncia da pandemia da Covid-19 sobre as ocorréncias das
préticas dos crimes configurados como estelionato digital no municipio de Santana.
Inicialmente, expde-se uma breve abordagem sobre a pandemia e a utilizacdo da
moderna tecnologia. Em seguida, conceitua-se os crimes cibernéticos, especificamente,
o estelionato digital e; por fim, sdo evidenciadas as ocorréncias registradas como crime
de estelionato digital referente aos anos de 2019, 2020 e 2021 no municipio de Santana,
estado do Amap4a. Quanto aos procedimentos metodolégicos utilizou-se vasta pesquisa
bibliogréfica, sendo complementada por coleta de informacdes na 22 Delegacia de
Policia do municipio de Santana, com a realizacdo de entrevistas abertas
semiestruturadas com a Delegada titular e o Delegado substituto que confirmaram que
o numero de caso se elevou no periodo pandémico em decorréncia dos efeitos do
isolamento social e das medidas restritivas impostas pelo poder publico que
acarretaram na elevacdo do uso na internet para compras, transacoes e outras figuras
que propiciaram a préatica do estelionato digital.

Palavras-chave: Pandemia. Estelionato Digital. Crime Cibernético.

ABSTRACT

This work investigated the influence of the Covid-19 pandemic on the occurrences of
the practices of crimes configured as digital fraud in the municipality of Santana.
Initially, a brief approach to the pandemic and the use of modern technology is
exposed. Then, cyber crimes are conceptualized, specifically, digital fraud and; Finally,
the occurrences recorded as a crime of digital embezzlement for the years 2019, 2020
and 2021 in the municipality of Santana, state of Amap4, are highlighted. As for the
methodological procedures, a vast bibliographic research was used, being
complemented by the collection of information at the 2nd Police Station of the
municipality of Santana, with semi-structured open interviews with the titular delegate
and the deputy delegate who confirmed that the case number rose in the pandemic
period as a result of the effects of social isolation and the restrictive measures imposed
by the public power that led to an increase in internet use for purchases, transactions
and other figures that led to the practice of digital fraud.
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1 INTRODUCAO

Em 11 de marg¢o de 2020, a Organizacao Mundial de
Satide (OMS) declarou a COVID19 como uma
pandemia. Nesta situacdo, o status da doenca se
modificou, pela alta taxa de transmissdo do virus e sua
propagacdo em nivel mundial. A COVID-19 foi
registrada em mais de 180 paises ao redor do mundo, e
mediante ao grande avan¢o da contaminacdo da
doenca, vdrias autoridades governamentais vém
adotando diversas estratégias, com a intencdo de
reduzir o ritmo da progressao da doenga (SOARES et al.,
2020).

Os grupos de estudos, prevencdo e controle nao
foram suficientes para conter o surgimento de uma
nova pandemia, porém a pandemia global tem como
agente causador o SARS-CoV-2. A primeira
manifestacdo do virus foi reportada no final do ano de
2019, um grupo de pacientes com pneumonia de causa
nio identificada emergiu em Wuhan, provincia de
Hubei, na China (SOARES et al., 2020) e posteriormente
foi denominado SARS-Cov-2, o agente etiolégico do
COVID-19, que hodiernamente representa a maior
ameaca a saide publica, mesmo nos dias atuais, com a
vacinacao jé iniciada em diversos paises do mundo.

Desde que foi confirmado o primeiro caso de
contaminag¢do no Brasil no dia 26 de fevereiro de 2020,
os estados das coisas mudaram totalmente no pais, pois
os transtornos gerados pela manifestacdo pandémica
tendem a ter caracteristicas de dramaticidade, pois as
doencas epidémicas surgem inesperadamente em lugar
e tempo especifico, assim como  surgem
repentinamente desaparecem (SOARES et al., 2020).
Portanto, com esse cardter dramdtico, houve no pais
uma necessidade de mudancas no ambito social,
econOmicos e juridicos.

Salienta-se que mediante o tema, é importante dizer
que a rede mundial de computadores foi o principio de
um grande desenvolvimento voltado no contexto do
mundo globalizado, onde a facilidade de acesso e a
rapidez em busca de informacao foi um dos relevantes
fundamentos, pois basta entrar em um site e escrever o
que procura para obter as informac¢des que almeja em
questdes de segundos.

Levando em consideragdo que a cada dia que se
passa, aumenta o numero de pessoas que fazem o uso
da internet como compra e venda de produtos, lazer,
estudos e meio de informacdo, etc. O meio estd se
tornando rotineiro em quase todos os paises do mundo,
sendo perceptivel que a internet é um objeto em
constante evolucdo. A cada momento surgem novos
meios de intera¢do dentro da mesma. Ao longo dos
ualtimos anos, o interesse da comercializacdo pela
utilizacdo da Internet cresceu de maneira significante.

Apesar de conter facilidades e beneficios, a internet
também deixa o usudrio sujeito a delitos, tendo em
vista, a frequéncia em que criminosos se valem desse
meio para praticar os mais variados tipos de condutas
delituosas JORGE; WENT, 2016). Com o advento da
internet em diversos lugares, os delitos que ja sdo
tipificados pelo Cédigo Penal, exemplo o estelionato,
passaram a ser praticados em ambito virtual, sendo,
muita das vezes, dificil de encontrar os autores.
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Levando em consideracdo o descrito acima, surgiram
novas formas de crimes que passaram a ser praticados
por intermédio da internet e algumas ferramentas
tecnolégicas, o estelionato é um desses delitos, que
apesar de fazerem parte da realidade mundial e também
no Brasil. Desta forma, pretende-se responder a
seguinte problemadtica: Como a pandemia do COVID-19
influenciou no indice dos crimes de estelionato digital
no municipio de Santana (AP)?

Hipoteticamente, pode-se dizer que o aumento da
ocorréncia dos crimes de estelionato digital no
municipio de Santana durante a pandemia da Covid-19
em decorréncia dos efeitos do isolamento social e das
medidas restritivas impostas pelo poder publico que
acarretaram a elevacdo do uso na internet para
compras, transacoes e outras figuras que propiciaram a
pratica do estelionato digital.

O objetivo geral deste trabalho € analisar a influéncia
da pandemia da Covid-19 sobre as ocorréncias das
praticas dos crimes configurados como estelionato
digital no municipio de Santana. Como objetivos
especificos, tem-se os seguintes itens: (i) descrever uma
breve abordagem sobre a pandemia e a utilizacdo da
moderna tecnologia; (ii) conceituar os crimes
cibernéticos, especificamente, o estelionato digital no
ordenamento juridico brasileiro e; (iii) evidenciar se as
ocorréncias registradas como crime de estelionato
digital referente aos anos de 2019, 2020 e 2021, em
particular, os indices do periodo pandémico, foram
influenciados pelo advento da Covid-19 no municipio
de Santana, estado do Amapa.

A justificativa desta pesquisa volta-se para para a
vontade de alertar e instruir uma populagdo que ainda
nao plenamente adaptada a esta realidade encontra-se
vulneravel, a presente pesquisa, é, assim, uma forma de
debater e esclarecer sobre as modalidades de
estelionato na internet, o agravamento de suas penas e a
aplicacao efetiva das normas.

Para a realizacdo deste estudo realizou-se vasta
pesquisa bibliogréfica na internet a partir da leitura
analitica de trabalhos cientificos recentes publicados
sobre a temética deste estudo. Empregou-se, ainda, a
pesquisa documental a partir dos dados obtidos junto a
segunda Delegacia de Santana, sendo requisitados os
numeros absolutos de Boletins de ocorréncia (B.O’s)
conforme o més ao servidor responsavel, com referencia
aos anos 2019, 2020, 2021 na cidade de Santana.

A abordagem do problema se deu através de
pesquisa qualiquantitativa, pois através de coleta de
dados numéricos foi possivel responder suas questdes
de pesquisa. Assim, foi utilizada pesquisa de dados
secunddrios e também de dados primarios para obter-se
referéncias conceituais e tedricas associada a evidéncias
de dados quantitativos obtidos nos Boletins de
Ocorréncias registrados na segunda Delegacia de Policia
de Santana-AP.

Para aprofundamento do estudo,
complementarmente utilizou-se a pesquisa de
abordagem qualitativa com a realizacdo de entrevistas
semiestruturadas junto a Delegada Titular e o Delegado
Substituto da mencionada Delegacia.

A partir dos dados coletados, tracou-se um
comparativo da progressio dos crimes na fase
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imediatamente anterior a pandemia, na etapa de
isolamento social e ap6s a abertura da cidade. Com a
obtencdo dos dados, descricao, andlise e interpretacao
dos resultados com fulcro na abordagem da pesquisa
qualitativa de forma a chegar a uma conclusdo das
causas de um possivel aumento ou nao, deste tipo de
crime nesta comunidade.

O presente artigo divide-se em cinco secoes,
contando com essa introducao e conclusdo. Na primeira
aborda-se sobre a pandemia e a utilizacdo da moderna
tecnologia, em especial, a utilizacdo da internet para os
mais diversos fins. A segunda se¢do conceitua os crimes
cibernéticos, especificamente, o estelionato digital a luz
do ordenamento juridico brasileiro.

No ultimo capitulo sdo evidenciados os resultados da
pesquisa, sua andlise e interpretacdo com base nos
indices classificados como crime de estelionato digital
registados nos de 2019, 2020 e 2021 na segunda
Delegacia de Policia de Santana. Nas consideragoes
finais constata-se que que o aumento da ocorréncia dos
crimes de estelionato digital no municipio de Santana,
entre os anos de 2020 e 2021, decorreu dos efeitos do
isolamento social e das medidas restritivas impostas
pelo poder publico no periodo da pandemia da Covid-
19.

2 A MODERNIDADE TECNOLOGICA E O
SURGIMENTO DA PANDEMIA DA COVID-19

O mundo passou e ainda ndo chegou-se ao fim do
ataque viral de grandes propor¢des na forma da COVID-
19 (doenca do Coronavirus 2019) causada por SARS-
CoV-2 (CHEN; LI, 2020). Tanto a taxa de infec¢do
quanto a morte por COVID 19 exibiram um crescimento
exponencial especialmente em 2020 (KOCZKODA]J et al.,
2020). Decorrente disso, a atencdo do pais foi posta em
estratégias de prevencdo e gestdo relacionadas ao virus.

Em um lockdown (bloqueio) os cidaddos ficam
fisicamente isolados em suas préprias casas e
geralmente possuem muito pouco tempo para se
adaptarem antes do inicio da ordem de bloqueio.
Exatamente por isso, os brasileiros precisaram
modificar seus costumes rapidamente, se apoiando
cotidianamente as tecnologias on- line emergentes
(para necessidades de vida, comunicacdo e propdésitos
de trabalho, educagdo), para que sejam melhor
informadas, conectadas e até protegidas do ponto de
vista da satide ptublica (ROY et al., 2020).

O Governo Federal publicou em cardter de
emergéncia a Lei n° 13979, de 6 de
fevereiro de 2020, para resolver as questdes relacionadas
com o isolamento social. Foi disposto sobre o conceito
de isolamento como "separacao de pessoas doentes ou
contaminadas, ou bagagem, meios de transporte,
mercadorias ou pacotes postais afetados, entre outros,
para evitar contaminagdo ou disseminacdo do
Coronavirus" e quarentena como:

restricdo de atividades ou separacdo de pessoas
suspeitas de serem infectadas por pessoas que nao
estdo doentes, ou de bagagem, contéineres, animais,
meios de transporte ou mercadorias suspeitos de
serem contaminados, para evitar uma possivel
contaminacdo ou a disseminacdo do coronavirus
(BRASIL, 2020).
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Essa realidade se combina com o perfil da sociedade
atual acelerando-o, assim, diversos autores vém
estudando o atual movimento do mundo dentre eles
Manoel Castells (2002) que cunhou o termo sociedade
da informacdo, cada vez mais utilizado no cotidiano,
refere-se a estruturacdo das sociedades capitalistas em
velocidade ampla apés a década de 1980, com énfase
nas novas tecnologias e na flexibilidade. E um novo
paradigma mundial centrado na tecnologia da
informacdo, do ponto de vista de que a tecnologia estd
essencialmente ligada a economia e a sociedade.

A expressdo e suas variantes tiveram seu uso
solidificado pela Comunidade Europeia ainda na
década de 1980 e na ctpula da Cimeira, especialmente,
ano de 2003 em Genebra e 2005 em Tunis,
determinando um plano de acédo e se expandindo dali
para outros contextos (LACERDA; SILVA, 2021).

A informacdo é sua matéria-prima: as tecnologias se
desenvolvem para permitir o homem atuar sobre a
informacdo propriamente dita, ao contrdrio do
passado quando o objetivo dominante era utilizar
informacdo para agir sobre as tecnologias, criando
implementos novos ou adaptando-os a novos usos.
(WERTHEIN, 2000, p. 72).

E um termo segundo este autor com forte carga
multidisciplinar, congregando vdrias d4reas do
conhecimento e, neste aspecto, as atividades cotidianas
passam a ser afetadas diretamente pelas informacoes
vindas em alta velocidade e de intimeras fontes, com
predominio de redes e convergéncia entre tecnologias
que se interligam. Essas caracteristicas
desencarrilharam um  crescente  processo de
transformacao social.

Dentre as caracteristicas trazidas por esse
movimento encontram-se o uso do suporte digital para
todas as atividades do dia a dia, o espaco publico é
ampliado para abranger o universo digital e problemas
anteriormente encontrados no cotidiano do mundo
material se replicam ao virtual consubstanciando-se,
por exemplo, na priatica de determinados crimes
utilizando-se do veiculo informético. Assim, “foi
demonstrado que o sistema juridico brasileiro precisou
se adequar a nova modalidade de crimes, também
conhecidos como crimes cibernéticos” (LACERDA;
SILVA, 2021, p.15).

Com o isolamento social decorrente da pandemia de
COVID 19 veio o questionamento acerca do aumento de
determinados crimes cibernéticos, em foco o crime de
estelionato virtual, em virtude do aumento do tempo
em que as pessoas ficam em casa, resolvendo todas suas
dependéncias e negociacdes pela internet.

De fato, o isolamento social foi capaz de reduzir
significativamente a pratica de roubos e furtos nas
cidades brasileiras, como consequéncia do zelar da
populacdo, ao preferir a seguranca do ambiente
domiciliar. No entanto, estas mesmas circunstancias,
serviram para a desenvoltura de crimes cibernéticos
cometidos por Crackers (ALBRECHT; PEREIRA;
PITON, 2021, p. 6).

Estelionato é o crime contra o patriménio previsto
no art. 171 do Cédigo Penal, traduzindo-se na agdo de
“obter, para si ou para outrem, vantagem ilicita, em
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prejuizo alheio, induzindo ou mantendo alguém em
erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento” (BRASIL, 2020, p. 3).

Rogerio Greco explica que a “fraude é a caracteristica
fundamental do delito de estelionato”, que, porém, é
necessério tracgar a diferenca “entre a fraude penal, que
se encontra como elemento de intmeras infracoes
penais, e aquela de natureza civil” (GRECO, 2017, p.
854).

A diferenca reside na gravidade das condutas, o
legislador assentou as balizas para determinar quando
estamos diante da fraude penal, determinando que o
estelionato é regido pela dualidade vantagem ilicita-
prejuizo alheio, sendo que ilicita é a vantagem ndo
amparada pelo ordenamento juridico.

Além da vantagem ilicita obtida pelo agente com o seu
comportamento, a vitima sofre prejuizo, também, de
natureza econdmica. Assim, poderd tanto perder
aquilo que ja possuia, a exemplo daquele que entrega
determinada quantia ao estelionatdrio, ou mesmo
deixar de ganhar o que lhe era devido, como no caso
da vitima que, enganada pelo agente, ndo comparece,
sendo obrigatéria a sua presenca, ao local onde
receberia uma premiacao, perdendo tal direito, que foi
transferido ao agente, segundo beneficiado na lista de
premiacdes. (GRECO, 2017, p. 856).

A prética do estelionato na internet tornou-se uma
constante na sociedade, primeiramente de forma
andloga ao chamado phishing,

O phishing, possui um modus operandi caracteristico
e que, por ndo possuir legislacdo especifica, é
analogicamente comparada ao estelionato. Phishing é
uma espécie de roubo de identidade online, "[...]
caracterizada por tentativas de adquirir ilicitamente
dados pessoais de outra pessoa, sejam senhas, dados
financeiros, dados bancéarios, nimeros de cartoes de
crédito ou simplesmente dados pessoais".
(ALBRECHT, PEREIRA, PITON, 2021, p. 5).

Recentemente, porém, a Lei n° 14.155/2021,
introduziu no artigo 171, nos §§ 2°-A e 2°-B, a figura da
“fraude eletronica”. A alteracdo que inseriu
expressamente no cédigo a figura do estelionato virtual,
deu-se em razdo do aumento exponencial deste tipo de
crime, colacionando penas mais elevadas a préatica
(BRASIL, 2021).

A redacdo dos novos pardgrafos prevé pena é de
reclusao, de 4 (quatro) a 8 (oito) anos, e multa, quando a
fraude €é cometida utilizando-se de informacdes
declaradas pela vitima ou terceiro induzido a erro
através de redes sociais, telefone, correio eletrénico ou
outra forma andloga. Além disso, conforme o resultado
da fraude ha o aumento de 1/3 (um terco) a 2/3 (dois
tercos), se o crime é praticado mediante a utilizacao de
servidor mantido fora do territério nacional (LACERDA;
SILVA, 2021).

A partir de toda esta contextualizacdo surgiu o
questionamento acerca do crime na cidade de Santana,
de forma a averiguar se naquela localidade de fato
houve notificacées da pratica de fraude eletrénica um
maior numero de vezes ao longo da pandemia, e, a
partir da resposta a esta questdo a analise sociojuridica
das razoes justificadoras do resultado.
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3 CRIME DE ESTELIONATO DIGITAL: QUESTOES
CONCEITUAIS E DOUTRINARIAS

Antes de adentrar-se no que tange o estelionato
digital, ¢é importante expor, mesmo que
presumidamente, os crimes cibernéticos, também
conhecidos como delitos eletrénicos, cyber crimes,
crimes digitais, entre outras nomenclaturas. Sdo os
nomes voltados as acdes em que um computador,
notebook ou mobile, bem como as redes destes é
utilizada como base para cometimento de delitos ou
facilitacdo para a ocorréncia desta pratica (JORGE;
WENDE, 2016).

Podendo ser caracterizado de acordo com a sua
forma de provimento segundo estes autores: (i) crimes
que sdo cometidos utilizando alguns recursos
tecnolégicos, a guisa de exemplo, o computador como
ferramenta para que se cometa o delito e (ii) aqueles
que o ato delituoso for cometido contra o aparelho em
si, 0 objeto é violado ou danificado de alguma forma.

Roque (2017, p. 25) conceitua, o crime cibernético
como: “toda conduta, definida em lei como crime, em
que o computador tiver sido utilizado como
instrumento de sua perpetracdo ou consistir em seu
objeto material”. E apesar de sua linguagem pouco
tradicional, os delitos associados a estes sao de amplo
conhecimento e praticados corriqueiramente, tais como
apropriacdo indébita, chantagem, estelionatos, roubos,
crimes contra a honra e mesmo outros ndo tdo
frequentes, como falsificacio de moeda e fraude
eletronica, uso indevido de equipamentos, falsificacdo
de IP’s; interferéncia nos sistemas; obstrucdo de danos,
interceptacao ilegal, por intermédio de uso de técnicas
de transmissdo nao publicas de dados de computador,
para, de ou fora do sistema de computadores, acesso
ilegal a base de dados, etc.

Para Pinheiro (2016, p. 52): “[..] os crimes
perpetrados neste ambiente se caracterizam pela
auséncia fisica do agente ativo, por isso, ficam
usualmente definidos como sendo crimes virtuais”, ou
seja, os atos criminosos promovidos por meio do
ambiente virtual s3o denominados de crimes
cibernéticos, devido a auséncia fisica de seus autores.

Salienta-se que ha de dar importancia também para
o conceito de crime de informética utilizado pela
Organizacdo das Nacdes Unidas, especificamente pela
Cooperacdo Economica: o delito de informética é
qualquer conduta que viole a moral, a ética e a
legislacdo vigente, que envolva transmissdo ou
processamento de dados particulares (CAETANO, 2015).
Ou seja, o crime cibernético é toda acao culpéavel, tipica
e antijuridica, que através da utilizagdo das ferramentas
tecnolégicas conectadas a rede mundial de
computadores, servindo esta como objeto e ferramenta
do delito.

Além dos crimes supracitados, existem algumas
situacdes que ndo sdo explicitadas em texto legal, no
entanto, sdo prejudiciais, podendo ocasionar transtorno
moral, material e psicolégico a vitima, todavia, sem
poder ser atingido criminalmente. “As acdes
prejudiciais atipicas sdo aquelas condutas praticadas
através da rede mundial de computadores, que causam
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algum transtorno e/ou prejuizo para a vitima, porém
ndo existe uma previsdo penal [...]” (MONTEIRO, 2007,
p- 19).

A classificagdo dos crimes cibernéticos varia muito
em sua nomenclatura acerca da doutrina brasileira,
alguns as dividem entre delitos e crimes informaticos
mistos, impréprios e préprios; enquanto outros dividem
em crimes cibernéticos abertos e crimes exclusivamente
virtuais. Sd3o crimes que apesar das nomenclaturas
apresentarem divergéncias dadas pelos diferentes
doutrinadores, todos tratam acerca da maneira de como
ocorre a perpetracdo do delito, se este pode ocorrer
diretamente sem o uso de recursos tecnoldgicos, tais
como celulares, tabletes e computadores, ou sem a
utilizacdo destes (MONTEIRO, 2007).

Este autor explicita que os crimes cibernéticos
impréprios (é o caso do estelionato) sdao aqueles dos
quais decorrem da utilizacdo ou presenca de
mecanismos tecnolégicos, a guisa de exemplo, os
mobiles e computadores, no entanto, o bem juridico
tutelado difere da esfera dos crimes virtuais. Estes
crimes também sdo conhecidos como cibernéticos
abertos.

Dullius, Franco e Hippler (2018, p. 7-8) expressam
que:

Delitos  Informadticos Impréprios podem  ser
compreendidos como aqueles nos quais o
computador é usado, mas ndo acontece uma viola¢ao
em algum bem penalmente tutelado, desde modo,
para que se caracterize crime, ndo é necessario um
conhecimento abrangente. Logo, trata-se dos crimes
previstos no Coédigo Penal e em sua legislacdo
extravagante que, com o0s avangos tecnolégicos,
ganharam nova roupagem passando a serem comuns
a sua ocorréncia também no ambito virtual.

Nesta linha de raciocinio os delitos cibernéticos
improéprios, sdo aqueles que podem ser praticados com
a utilizacdo de recursos eletronicos ou de maneira
tradicional, logo, um mobile, por exemplo, é apenas um
meio para a pratica do ato criminoso, que também
poderia ser cometido sem a utilizacao desta ferramenta,
exemplo, o estelionato. Este crime, presente no artigo
171 do Cddigo Penal (CP), segundo Brasil (2017, p. 72),
refere-se em:

Art. 171. Obter, para si ou para outrem, vantagem
ilicita em prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio, ardil, ou qualquer
outro meio fraudulento.

pena — Reclusao, de 1 (um) a 5 (cinco) anos, e multa.

Andreucci (2014) conceitua estelionato como a
obtencdo de um ganho ilicito para si ou para outros,
resultante de enganar ou manter alguém em erro por
meio de engano, engano ou outros meios fraudulentos.
Nessa perspectiva, o fraudador garante um beneficio
ilicito a si mesmo ou a outra pessoa por meio de
quaisquer a¢des que induzam a vitima em erro. O crime
de apropriacado indébita é, segundo a citagdo acima, um
crime que confunde a mente da vitima, fazendo-a
acreditar em situacdes que, se existissem, poderiam
beneficia-la.

O infrator trapaceia, engana, engana a vitima,
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buscando assim beneficios ilegais decorrentes de
quaisquer medidas fraudulentas. O que vale para um
fraudador é o beneficio financeiro que ele receberd da
vitima, seja em beneficio préprio ou de outrem, agindo
de mé-fé para persuadi-la a fornecer os bens ou o valor
desejado. A vitima iludida, manipulada, enganada
desiste voluntariamente, confiando na confian¢a e no
respeito mutuos que devem ser mantidos em qualquer
negoécio juridico, acredita firmemente que o fraudador
agira de boa fé (ANDREUCI, 2014).

No mesmo sentido, Campos (2016) ensina ao
conceituar o desfalque como entidade que beneficia a si
ou a outrem, em detrimento da vitima a quem induz ou
mantém em erro por engano, engano ou outro meio
enganoso. O crime baseia-se, portanto, na ma-fé do
sujeito ativo que induz fraudulentamente a vitima ou a
mantém em erro, a fim de obter ganho financeiro em
beneficio préprio ou de outra pessoa.

E possivel conceituar estelionato como sendo o ato
de induzir ou permitir que se mantenha alguém em
erro, por qualquer meio fraudulento, com a finalidade
de obter vantagem patrimonial ilicita para si ou para um
terceiro. O que se destaca é a boa-fé da vitima que
realmente se entrega a manipulacdo do autor, pois
baseia-se na confian¢a que tem no sujeito, o qual por
sua vez, se aproveita dessa circunstancia para atingir o
patrimonio do primeiro (CAMPOS, 2016).

Campos (2016) diz que ndo ha subtracdo do
patrimdnio, mas entrega voluntaria do bem pela vitima
que acredita em uma suposta boa indole daquele que a
ilude. O delito de estelionato esta tipificado no art. 171,
do Cédigo Penal, punindo com pena de reclusao de um
a cinco anos e multa, aquele que obtém, para si ou para
outrem, vantagem ilicita, em prejuizo da vitima, a qual
por sua vez, é induzida ou mantida em erro, mediante
qualquer meio fraudulento.

Sabendo que a fraude é o ponto central do delito de
estelionato, é possivel se identificar os seguintes
elementos que integram a figura tipica: a conduta do
agente ser direcionada a obtencdo de vantagem ilicita
em prejuizo de outrem; a vantagem pode ser dirigida ao
autor ou a terceiro; a vitima é mantida ou colocada em
erro; o agente se vale de um artificio, ardio ou qualquer
outro meio fraudulento para atingir o fim pretendido
(GRECO, 2021).

Nos termos da citagdo acima emerge-se que o crime
de estelionato, podera ser identificado mediante a
verificacdo de algumas condutas, quais sejam, condutas
do agente com o fim de obter vantagem ilicita, em
prejuizo da vitima, a vantagem ser destinada para si ou
para outra pessoa, indugdo da vitima ou manutencdo da
mesma em erro e ato de valer-se de qualquer meio
fraudulento para a obtencdo do fim pretendido
(GRECO, 2021). Nao hé diferencas entre a fraude civel e
a fraude penal, depende apenas da existéncia de uma
fraude. Se trata de uma questdo de qualidade e grau de
prejuizo determinada pelas circunstancias do caso.

Nas palavras de Ataide (2017) ocorre crime de
estelionato virtual quando os infratores criam links, e-
mails, etc falsos, com o objetivo de nao ser identificado
e consequentemente prometem fazer algo que sabem
ndo ser possivel fazer, mas fazem a promessa em troca
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de alguma vantagem que em grande parte das vezes é
pecunidria. Em sintese, o estelionato virtual se consuma
com o induzimento da vitima, utilizando-se de meios
digitais, aproveitando-se das brechas que esses lhe
permitem para conseguir obter vantagens.

Uma das formas mais frequentes de estelionato
virtual é a invasdo do correio eletronico da vitima,
especialmente aquelas que tem o costume de consultar
saldos e extratos bancérios pelo computador. Nesse
caso em especifico, o estelionatdrio encontra uma
maneira de clonar a pagina da internet banking e fazer
com que a vitima tente fazer o acesso a conta, sem saber
que os danos inseridos na dita pagina serdo
interceptados por um terceiro de ma-fé (ATAIDE, 2017).

Outro tipo bem comum € praticado por pessoas de
menor saber informdtico, os quais se utilizam de
crencas populares ou correntes de sorte, para que ao
final a vitima deposite determinada importancia em
dinheiro para que obtenha aquilo que foi veiculado.

4 OS EFEITOS DAS MEDIDAS RESTRITIVAS E DO
ISOLAMENTO SOCIAL ADVINDOS DA PANDEMIA
DA COVID-19 NAS OCORRENCIAS DO
ESTELIONATO DIGITAL EM SANTANA

E sabido que, com o elevado indice de pessoas com
acesso a internet, as praticas de delitos nesta plataforma
se elevaram de maneira considerada. Isto € justificavel
pela facilidade de manuseio das ferramentas digitais e
da internet, bem como pela dificuldade de identificar
acompanhado com a falta de leis especificas sobre a
tematica (SANTOS; SILVA, 2021).

Esta situacdo ndo se diferencia em casos de
estelionato, que a cada dia acomete mais vitimas.
Agravando-se ainda mais com o periodo pandémico
ocasionado pelo coronavirus, refletindo no uso
intensificado dos meios virtuais. Diante deste cenadrio,
os autores criam falsas pdginas, ofertando
oportunidades surreais e, em diversas ocasioes, enviam
mensagens por diversas redes sociais, o que acaba
enganando os individuos com maior vulnerabilidade
(ALVES, 2020).

Estes meios fraudulentos aplicados possuem
caracteristicas de estelionato digital e, algumas
exemplificacoes bastante comuns sdo: sites de vendas
de produtos que nunca serdo entregues; mensagens em
massa via redes sociais, mais conhecidas como
correntes, empregos oferecidos na internet com bons
saldrios. Entretanto, sendo pedido um valor financeiro
para efetuar a inscri¢do e proposta de empréstimo com
a taxa de juros baixa ou sem nenhuma taxa, enfim,
todos os mecanismos que almejam, de alguma forma,
obter vantagem de maneira ilicita, induzindo outrem ao
erro (SANTOS; SILVA, 2021).

No contexto desta pratica, Santos e Silva (2021)
dizem que uma situacdo comumente praticada na
atualidade ocorre quando os autores conseguem, de
alguma maneira, ter acesso a uma lista dos beneficiérios
de algum programa governamental e, assim, entram em
contato, por intermédio de plataformas digitais,
oferecendo empréstimo pessoal com juros ou beneficios
bem atraentes. Todavia, muitos 6rgdos, como por

REV. MULT. CEAP V. 5, N. 1, JAN./JUN. 2023

exemplo, a Previdéncia Social ndo envia mensagens
para fins de empréstimo, tampouco promove a
realizacao.

O delito de estelionato, explicito no art. 171 do
Codigo Penal Brasileiro, sofreu importante e recente
modificagdo. A lei n° 14.155, de 27 de maio de 2021,
alterou e acrescentou alguns paragrafos no dispositivo
legal que trata sobre o estelionato. Dentre as alteragoes,
foram inclusas os §§ 2°-A e 2°-B, que tratam da fraude
eletronica, com a seguinte texto, vide:

§ 2°-A. A pena é de reclusdo, de 4 (quatro) a 8 (oito)
anos, e multa, se a fraude é cometida com a utilizacao
de informacdes fornecidas pela vitima ou por terceiro
induzido a erro por meio de redes sociais, contatos
telefonicos ou envio de correio eletronico fraudulento,
ou por qualquer outro meio fraudulento andlogo. § 2°-
B. A pena prevista no § 2°-A deste artigo, considerada a
relevancia do resultado gravoso, aumenta-se de 1/3
(um terco) a 2/3 (dois tercos), se o crime é praticado
mediante a utilizacdo de servidor mantido fora do
territério nacional (BRASIL, 2021, online).

O paragrafo 2°-A trata de uma qualificadora do crime
de estelionato, quando este é praticado de modo néo
presencial, na situacdo em que o autor usa informacoes
constantes de e-mail, contatos telefonicos e redes
sociais da vitima. Além disto, a nova redacdo legal ainda
gera a possibilidade da prética do delito de estelionato
virtual por qualquer outro meio fraudulento anélogo
(BRASIL, 2021).

A guisa de exemplificagdo, estas varidveis formatos
da pratica do estelionato, pode-se mencionar o tal delito
através de redes sociais, na qual o autor: convencendo-a
a efetuar depoésitos em contas bancdrias dos criminosos,
finge ser um amigo ou familiar da vitima, envia
mensagens via redes sociais, simula sorteios através do
Instagram, com intuito de obter dados pessoais das
vitimas (SANTOS; SILVA, 2021).

Além disso, Santos e Silva (2021) dizem que também
é bastante comum que os autores facam ligacoes
telefénicas para a vitima, com a intencdo de que o
mesmo incida ao erro, ao expor algum crime, como por
exemplo, o sequestro. Em relacdo a pratica do
estelionato digital por intermédio de envio de e-mails e
qualquer outro meio fraudulento andlogo, os autores
usam imagens ou emblemas de organizacoes
empresariais, como lojas, para a obtenc¢do dos dados
pessoais das vitimas, inclusive, CPF, RG e senhas de
contas bancdrias.

O paragrafo 2°-B do crime que trata o estelionato,
vem trazendo uma marjorante de um terco a dois
tercos, quando o delito é promovido mediante a
utilizacdo de agente estrangeiro (BRASIL, 2021). Nesta
situacdo, a pena deve ser elevada, considerando a
relevancia do resultado gravoso para dosar a fracdo de
aumento, tendo em vista que existe elevada dificuldade
de identificar e punir o autor, quando o delito é
praticado a partir de um equipamento ou agente
localizado fora do pais.

O paragrafo 4° do artigo 171 também é uma das
atuais modificacoes explicitadas pela lei n°14.155/2021.
O referido disposto traz a seguinte redacao: “§ 4° A pena
aumenta-se de 1/3 (um terco) ao dobro, se o crime for
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cometido contra idoso ou vulneravel, considerada a
relevancia do resultado gravoso” (BRASIL, 2021, online).
Nesta situacdo, ocorre uma modificacdo na fracdo do
agravo de penalidade no caso de estelionato praticado
contra a pessoa idosa, pois estes sdo considerados
vulneréveis. O texto legal anterior explicitava a aplicacao
de penalidade em dobro, em casos de estelionato
praticado contra a pessoa com 60 anos ou mais.

Com a alteragdo trazida pela nova redacdo legal, a
pena poderd ser elevada de um terco ao dobro, além
disto, agora também se abrange o vulnerdvel e
considera-se a relevincia do resultado gravoso na
dosagem da fracdo de elevacdo da penalidade. Essa
modificacdo recente em relacado ao crime de estelionato
praticado contra pessoa idosa é mais favordvel ao
agente, visto que a fracdo a ser aplicada obedecerd ao
critério da gravidade do resultado, em contrapartida ao
texto anterior, no qual, em qualquer caso, a fracdo de
aumento de pena seria o dobro (SANTOS; SILVA, 2021).

Durante o periodo de isolamento social ocasionada
pela pandemia do Covid-19 e elevada utilizagdo de
meios digitais pela sociedade em gral, criminosos
aproveitaram desta situacdo para aplicar uma série de
golpes nos meios digitais, no territério brasileiro e no
Amapad ndo poderia ser diferente. Para atrair as vitimas,
os agentes enviavam aos dispositivos com informacoes
referentes ao periodo pandémico do coronavirus, seja
uma publicacdo de jornal para atrair a atencdo do
usudrio, seja informacdes sobre o pagamento de auxilio
emergencial, por exemplo (AMAPA, 2020).

Os textos e as matérias sempre eram acompanhados
de um e-mail, SMS, WhatsApp, ou seja, links maliciosos.
O estelionato também consistia na instalagdo de algum
aplicativo fraudulentos ou de espionagem, que
objetivava a extragdo de dados personalissimos e
obtencéo de vantagem ilicita (AMAPA, 2020).

Em busca de informacdes referentes ao estelionato
digital praticado no municipio de Santana, foi realizado
uma visita na 22 DP do municipio, voltada a crimes
contra o patrimoénio. Foi entrevistada, a priori, a
delegada titular, Dra. Luiza Rosa Maia Barros, que
afirmou que no periodo da pandemia ocorreu um
aumento significativo de ndmeros de casos de
estelionato digital devido a limitacdo imposta por
decretos de isolamento social para que se evitasse
aglomeracdo de pessoas.

Para a Delegada, o avanc¢o da internet é considerado
importante, no entanto, este avango tem seus pontos
negativos, pois, por exemplo, em muitas vezes, as
pessoas ndo sabem com quem estdo lidando por tras de
uma conversa nas redes sociais ou aplicativos. Muitas
vezes as vitimas falam com membros de organizacoes
ou faccbes criminosas, e por intermédio da
confiabilidade, ocorre a venda, compra e contratagdo
frustrada por intermédio do estelionato.

No primeiro semestre do ano de 2019, periodo bem
intenso da pandemia, foram obtidos os seguintes
nameros, vide a Tabela 1abaixo:
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Tabela 1 — Ocorréncias de estelionato virtual no 1° semestre de 2019.

MES NUMERO DE CASOS REGISTRADOS
JANEIRO 13
FEVEREIRO 07
MARGO 10
ABRIL 19
MAIO 17
JUNHO 09

TOTAL 75 Casos registrados

FONTE: DP Santana— AP (2019).

J& no periodo correspondido como primeiro
semestre do ano de 2020, o qual a pandemia ainda
estava vigente de forma significativa, no entanto, menos
intensificada que no periodo de 2019, e medidas de
isolamento estavam sendo aplicadas, foram registrados
os seguintes nimeros no Departamento de Policia Civil
do municipio de Santana, ponderar-se-4 a Tabela 2
abaixo:

Tabela 2 — Ocorréncias de estelionato virtual no 1° semestre de 2020.

MES NUMERO DE CASOS REGISTRADOS
JANEIRO 17
FEVEREIRO 15
MARCO 0
ABRIL 6
MAIO 5
JUNHO 52

TOTAL 95 Casos registrados

FONTE: DP Santana — AP (2020).

No primeiro semestre do ano de 2021, considerado
um periodo em que a pandemia estava menos intensa
bem como a flexibilizacdo de medidas de retomada das
atividades em todos os setores do estado, observou-se
0os seguintes numeros registrados, vide a Tabela 3
quadro abaixo:

Tabela 3 — Ocorréncias de estelionato virtual no 1° semestre de 2021.

MES NUMERO DE CASOS REGISTRADOS
JANEIRO 30
FEVEREIRO 31
MARCO 27
ABRIL 38
MAIO 34
JUNHO 33

TOTAL 193 Casos registrados

FONTE: DP Santana — AP (2021).

E perceptivel que os niimeros de casos de estelionato
digital foram bem mais expressivos no primeiro
semestre de 2021 (193 casos registrados), pois, no
mesmo periodo do ano de 2020, obtiveram-se 95 casos
registrados e em 2019, foram registrados 75 casos.
Acredita-se que estes nimeros podem ser maiores, no
entanto, muitas pessoas nao denunciaram por receio ou
por dar insignificAncia ao objeto ou valor que ocasionou
o delito. Abaixo apresenta-se o Gréafico 1 para dar
notoriedade a diferenciacao destes indices.
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Grafico 1 — Numero de casos de estelionato digital registrados no
municipio de Santana - AP - 2019 a 2021.

FONTE: DP Santana — AP (2022).

Verifica-se que os casos aumentaram, pois segundo
as informacdes em entrevista com a Delegada, no
periodo de pico da Covid-19 as pessoas foram obrigadas
a permanecer recolhidas em suas residéncias, sendo
impedidas de frequentar o seu local de trabalho e
determinados ambientes que poderiam causar grandes
aglomeracées. Mesmo no periodo de alguma
flexibilizacdo, muitos locais tiveram que adotar medidas
burocréticas restritivas de circulacdo impostas pelo
poder publico, forcando uma parte da populacdo a
resolver suas particularidades por intermédio da
internet e os trabalhadores ocuparam-se através do
teletrabalho.

No entanto, é perceptivel que o indice dos casos
registrados é bem mais expressivo no primeiro semestre
de 2021, periodo em que mais ocorreu a adogcdo de
medidas restritivas de circulacdo de pessoas visando ao
combate da Covid, mas a Delegada subtende que este
numero reflete no comodismo de uma grande parte da
populacao.

Portanto, verifica-se que o medo de se infectar, a
restricdo de acesso a certos lugares, a falta de cautela, a
inobservancia no ato, facilitaram a prética deste crime
durante o periodo pandémico. A Delegada informou
que para estas condutas, usa-se o artigo 171, § 2° do
Decreto-Lei n° 2.848, de 7 de dezembro de 1940.

Entrevistou-se ainda o Delegado substituto, que nas
suas argumentacées expds que o aumento do nimero
de casos de estelionato digital ocorreu em decorréncia
que muitas pessoas, em razdo do cumprimento das
medidas de isolamento social, permaneceram mais
tempo em suas residéncias, fazendo com que os
criminosos migrassem da prética de roubo e furto, para
crimes cibernéticos, como por exemplo, o estelionato.

O delegado atribui estas condutas criminosas ao
desemprego, falta de politicas publicas, auséncia de
educacdo, aumento de ntmero de faccionados e,
principalmente, a entrada de estelionatdrios no
Instituto de Administracdo Penitenciaria do Amapa
(IAPEN). Para o Delegado Danilo D'Avila Leal Brito, os
idosos correspondem as maiores vitimas deste crime, e
pela proporcdo do numero de casos, € bem dificil
solucionar a todos.

Em suma, a Delegacia de Policia de Santana
recomenda algumas medidas preventivas, tais como
evitar download de softwares e aplicativos de origem
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desconhecidos, ndo abrir links desconhecidos enviados
por e-mail ou aplicativos, ndo enviar dinheiro ou valores
solicitados por mensagem ou ligacdo, sem se certificar
da confiabilidade da pessoa ou do pedido. Em casos de
golpe, printar a tela e das mensagens e procurar a
Delegacia de Policia para registrar o Boletim de
Ocorréncia.

5 CONSIDERACOES FINAIS

Dentre os crimes virtuais mais evidentes no
municipio de Santana, enfatiza-se o estelionato, uma
vez que medidas objetivando o combate da pandemia
do covid-19 tornou imprescindivel a realizagdo de
diversas situacoes por intermedio da internet, tais como
acesso a links, cddigos, transacdes, compras, vendas
etc., o que facilitou ainda mais a prética do delito
abordado, que pode ocontecer de diversas maneiras,
como com a criagdo de pdginas falsas de lojas, antincios,
empréstimos, que, a principio, chama atencdo das
vitimas.

Quanto as informacodes coletadas referentes ao
namero de casos, é necessario disseminar melhor
informacdes referentes a prevencdo para que este delito
ndo acometa uma parte tdo significante da populacio
santanense. Também é necessdrio um aumento no
efetivo, como citado pelo Delegado substituto, para
combater, de forma eficiente, o estelionato digital,
assim requerendo ampliamento de recursos por parte
da administracdo publica, pois este crime ganhou
amplitude durante o periodo pandémico, e a tendéncia
é ser mantida, pois a tecnologia serd utilizada cada vez
mais.

E preciso a efetiva atencdo por parte do Estado para
que assim prevaleca a seguranca, bem como da
populacdo em tomar os cuidados devidos, podendo ser
ponderado neste artigo, os indices significativos de
casos registrados, confirmando-se a hipotese desta
pesquisa, onde os mais afetados foram as pessoas
idosas, muitas vezes por sua vulnerabilidade em lidar
com ferramentas digitais. Posto assim, por derradeiro, é
imprescindivel que haja efetiva prisdes dos autores e
melhor perspectiva dos cidaddos ao utilizarem com
cautela, os recursos digitais.
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REVISTA CIENTIFICA MULTIDISCIPLINAR DO CEAP

APENDICE
QUESTIONARIO APLICADO AOS DELEGADOS DA DP SANTANA -AP

DATA: 16 de setembro de 2021.

Delegada Luiza Rosa Maia Barros.

1 - Qual sua opinido acerca dos aumentos dos casos de estelionato na pandemia?

2 — Qual a principal modalidade de estelionato apresentados nesta delegacia?

3 — Nesta delegacia vocés notaram efetivamente esse aumento de casos na pandemia?

4 — Quais os procedimentos adotados nesta unidade voltados a este crime, o mesmo é enquadrado em que
artigo?

5 — Teve um suporte necessdrio na parte da investigacao?

6 — Conseguem solucionar todos os casos?

7 — Teve um suporte necessario do governo do Estado do Amap4?

8 — hd uma média de idade especifica das vitimas?

Delegado Danilo

1 - Teve-se um aumento de casos?

2 — Este aumento de casos foi atribuido a algum motivo especifico?

3 - Quais os procedimentos adotados?

4 - A equipe de investigacdo é preparada para este tipo de situacio?

5 — 0 governo do estado forneceu um suporte necessdrio para combater tal delito?
6 — Qual foi a principal modalidade de estelionato que tem na delegacia?

7 - Existe desinformacao, falta de conhecimento da parte das vitimas?

8 - Existe uma faixa etdria especificas das vitimas?

9 — a equipe de delegacia, consegue solucionar a maioria dos casos?

REV. MULT. CEAP V. 5, N. 1, JAN./JUN. 2023
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